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B Unser Unternehmen.

Trivadis ist fuhrend bei der IT-Beratung, der Systemintegration, dem Solution
Engineering und der Erbringung von IT-Services mit Fokussierung auf ORACLE" -
und g Microsoft -Technologien in der Schweiz, Deutschland, Osterreich und
Danemark. Trivadis erbringt ihre Leistungen aus den strategischen Geschaftsfeldern:

Business . App|icati0n
Intelligence Development

Trivadis Services Ubernimmt den korrespondierenden Betrieb lhrer IT Systeme.

trivadis
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B Mit Uber 600 IT- und Fachexperten bei Ihnen vor Ort.
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14 Trivadis Niederlassungen mit
uber 600 Mitarbeitenden.

Uber 200 Service Level Agreements.
Mehr als 4'000 Trainingsteilnehmer.

Forschungs- und Entwicklungsbudget:
CHF 5.0 Mio.

Finanziell unabhangig und
nachhaltig profitabel.

Erfahrung aus mehr als 1'900 Projekten
pro Jahr bei Uber 800 Kunden.

trivadis
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B Unsere Fachkompetenz aus uber 1'900 Projekten

pro Jahr. o Di‘verse

Banken & Versicherungen

Y,

Telco

Transport & Logistik “~
e ~\\;
Automotive *— V

./

Chemie & Pharma

T |nformatik*

“Neben Unternehmen der IT-Branche
gehoren hierzu auch Software-Hauser
und IT-Tochtergesellschaften
grosserer Unternehmen.

- L
Offentlicher Sektor Triva d 1S
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B Stefan Oehrli

Solution Manager BDS SEC
B Seit 1997 IT-Bereich tatig
B Seit 2008 bei der Trivadis AG

B Seit 2010 Disziplin Manager SEC INFR
B Seit 2014 Solution Manager BDS Security

Backup & Recovery
Oracle Advanced Security

Audit Vault und Database
Firewall, Database Vault

IT Erfahrung Spezialgebiet Skills

B DB Administration und DB B Datenbank Sicherheit H
Security Losungen Security und Betrieb ]

B Administration komplexer, B Security Konzepte [
heterogenen Umgebungen B Security Reviews

W Datenbank Teamleiter B Oracle Backup & Recovery O
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Team / Projekt Management
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Technik allein bringt Sie nicht weiter.

' Man muss wissen, wie man sie richtig nutzt.

Trivadis

makes [T
easier

trivadis
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B Agenda

Ubersicht

Angriffsvektoren

Top 10 Gefahren fur Datenbanken
Risikoanalyse und Bewertung
Risikomatrix und Schutzklassen
Risikoverminderung

Uberpriifung

Fazit

ONSoORWDN~
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B Warum IT-Sicherheit?

Schutz des Unternehmens und dessen

Business

B Finanzieller Schaden
B Image Verlust

B Wettbewerbsfahigkeit
B Strafrechtliche Folgen

B Existenzbedrohung

Juli 2016 Top 10 Gefahren fur eine Datenbank

Schutz der Mitarbeiter, Kunden und
anderen Personen

B Privatsphare

B Erwerbstatigkeit

B Verfolgung

B Strafrechtliche Folgen

trivadis
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Sicherheitsrisiken

Miscellaneous Errors 11,347
Privilege Misuse 10,490
Physical Theft/Loss 9,701
Denial-of-Service 9,630
Everything Else 8,886
Crimeware 7,951
Web App Attacks 5,334

POS Intrusions 534
Cyber-espionage 247

Payment Card Skimmers = 102

0% 10% 20%
Percentage of incidents

Verizon Data Breach Investigation Report 2016

30%

riva
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B Sicherheitsrisiken

Entwicklung der Sicherheitsvorfalle nach Gefahrenkategorie 2004 - 2013

1,500 Hacking
. Malware
Social
Error
Misuse
Physical
1,000

Environmental

500

e

_— /

0 =

Breach count

2005 2007 2009 2011 2013 2015
Verizon Data Breach Investigation Report 2016

trivadis
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B Rechtliche Aspekte

Strafrecht

StGB, SCC-CH,...

Schutz der:

IT-Sicherheit Vertraulichkeit Datenschutz
.. Schutz der Personen (-Daten)
Schutz der Daten Integ rltat

Verfugbarkeit

Compliance / Zivielrechtliche Aspekte
GeBuV, SOX, Basel 2, PCI-DSS, ...

trivadis
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Angriffsvektoren
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B Angriffsvektoren

14

B Web / Applikation / DB Server
- Schwachstellen
- Authentifizierung
- Autorisierung

B Interne / Externe Clients
- Infiziert (Malware)
- Eingenommen (Hacked / Botnet)

B Netzwerk / Server / Storage / Cloud
- Abhoren

- Modifizieren

B Mitarbeiter
- Spionage
- Unwissenheit

Juli 2016 Top 10 Gefahren fur eine Datenbank

Applikations-

Interne
Clients

Externe
Clients




B Angriffsvektoren

Figure 4. Compromised assets by percent of breaches involving Intellectual Property theft*

Type Category

Database server Servers 48%
File server Servers 32%
Finance/A ccounting staff People

Human resources staff People

Documents Offline Data 28%
Regular employee/end-user People 28%
Web/application server Servers 25%

Mail server Servers 12%

Directory server (LDAP,AD) Servers - 6%

Executive/Upper Management | People - 6%

Desktop/Workstation User Devices - 5%

*Assets invoived in less than 196 of breaches are not shown

trivadis
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Top 10 Gefahren fur Datenbanken
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m Ubersicht der Top 10 Gefahren

1. Exzessive und nicht benotigte Userberechtigungen

2. Missbrauch von Rechten

3. Input Injection / SQL Injection

4. Malware

5. Schwaches Audit

6. Offenlegung / Zugang zum Speichermedium

7. Schwachstellen und Fehlkonfiguration

8. Nicht uberwachte sensitive Daten

9. Denial of Service

10. Unzureichendes Sicherheitsfachwissen / Schulung o _
trivadis
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B Top 10 Gefahren im Detail

Exzessive und nicht benotigte Missbrauch von Rechten
Userberechtigungen B Korrekte Privilegien, welche Missbraucht
B Applikation hat DB Owner oder DBA werden.

Rechte B Applikation bekommt ein ALTER USER
B ANY Privilegien ,weil man auch in um Passworter zu andern.

andern Schemas Daten lesen muss B Komplizierte Support Prozesse ,der

B Kein Umsetzung des Least Privilege Benutzer macht es schnell selbst”
Prinzips

B Istja nureine Test DB....

trivadis
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B Top 10 Gefahren im Detail

19

Input Injection / SQL Injection

B Auch Datenbank Tools haben
Sicherheitslicken z.B. DBMS_META
bei Oracle

B Keine Kenntnisse uber die
Applikation

B Kein Umsetzen von Security Best
Practice bei der Entwicklung

Juli 2016 Top 10 Gefahren fur eine Datenbank

Malware

B Malware auf Admin PC
- Uberwachung das Administrators
- Ausnutzung des Admin Accounts

B Bank Raub im 21 Jahrhundert
http://www.heise.de/security/meldung/An
unak-So-geht-Bankraub-im-21-
Jahrhundert-2505940.html

trivadis
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B Top 10 Gefahren im Detail

Schwaches Audit Offenlegung / Zugang zum Speichermedium

B Sicherheitsverstosse werden nicht B Werden alte Backup Tapes auch wirklich
festgestellt vernichtet?

B Z.B. RUAG Case in der Schweiz B Wer hat Zugriff auf meine Datafiles?

B Was ist mit Daten in der Cloud?

trivadis
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B Top 10 Gefahren im Detail

Schwachstellen und Fehlkonfiguration Nicht Uberwachte sensitive Daten
B Werden bekannte Schwachstellen B Kennen Sie |lhre Daten?
behoben?

B Beziehungsweise deren Sensitivitat?

B Einspielen der Security Patch’s B Wie ist der Anteil von offentlichen,

B Falsche Parameter z.B vertraulichen, internen, geheimen
REMOTE_OS_AUTHENT

= offentlich
intern
W vertraulich

M geheim

trivadis
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B Top 10 Gefahren im Detail

B Denial of Service Unzureichendes Sicherheitsfachwissen /

B Nicht zwingend immer direktes DoS Schulung

B Volles SYSTEM Tablespace bei
Oracle fuhrt ebenfalls zu einer DoS

B Information Uber aktuelle Security
Threads und Vulnarabilities

B Regelmassige Schulung der Mitarbeiter

- Administratoren wie Benutzer

trivadis
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B Sicherheitsrisiken

Entwicklung der Sicherheitsvorfalle nach Gefahrenkategorie 2004 - 2013

1,500 Hacking
. Malware
Social
Error
Misuse
Physical
1,000

Environmental

500

e

_— /

0 =

Breach count

2005 2007 2009 2011 2013 2015
Verizon Data Breach Investigation Report 2016
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B Angriffsvektoren — Reloaded

Mitarbeiter

Applikations- §
: Server | /&

Datenbank

Netzwerk  ~_____~

trivadis
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B Angriffsvektoren — Reloaded

T o

link
PhishinN /Person User
desktop
Malware
Email installation
attachment
Alter
behavior
Use of stolen Steal
credentials credentials

Direct install malware

Backdoor, C2, Ram scraper, Export data

Payment

POS terminal/controller

@000

Verizon Data Breach Investigation

Report 2016 ti‘ivad is

25 Juli 2016 Top 10 Gefahren fur eine Datenbank makes IT easier. E BN



B Angriffsvektoren — Reloaded

A CRYPTO NERD'S WHAT WoULD
1 IMAGINATION ¢ 1 ACTVALLY HAPPEN:
HIS LAPTOPS ENCRYPTED. H'S LAPTOP'S ENCRYPTED.
LETS BUILD A MILLION-DOLLAR DRUG HIM AND HIT HIM WITH
cwmak To CRACK \T- THIS $5 WRENCH UNTIL
uo% -B\T RSA\ GOT' T
EVIL PLRN
1S FOILED! ™
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Risikoanalyse und Bewertung
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B Risikomanagement

Grundstrategien der Risikosteuerung:

erkennen B Risikovermeidung

Risikoverminderung
Risikobegrenzung

Risikouberwalzung

N
N
. [
uberwachen -

Risikoakzeptanz

bewaltigen

trivadis
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B Risikoanalyse

B Gefahren und Risiken fur ein bestimmtes Umfeld miussen Bekannt sein
- On Premise vs. Cloud
- Uberschneidung mit den Themen Disaster Recovery und Hochverfiigbarkeit
- Katalog der Risiken und Gefahren
B Besitzer der Daten bzw. der Applikation muss die Sensitivitat seiner Daten definieren
- uns somit die Konsequenzen fur deren Schutz

B Das ist nicht immer ganz einfach, da jeder davon ausgeht, seine Daten sind die
wichtigsten, kritischsten, ...

trivadis
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B Risikoanalyse

Korrekte und angepasste Risikoanalyse

EE—

trivadis
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B Risikoanalyse

B Mehrere Ansatze

- Katalog der Risiken und Gefahren mit Bewertung und Losungsmethoden zur
Bewaltigung der Risiken

- First Cut Risikoanalyse

B Wir benutzen dazu die Trivadis First Cut Risikoanalyse
- Einfach durchzufdhren
- In "Business-Sprache"
- Gefahrdungen werden schnell erkannt
- Geht nicht in die (technische) Tiefe, aber danach ist bekannt, vorauf man sich
konzentrieren muss

trivadis
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B First Cut Risikoanalyse - Inhalt

32

B Abgefragt werden (u.a.):

- Werden Personendaten oder sogar besonders schutzenswerte Personendaten
(Gesundheit, Religion, StrafmalRnahmen, ...) verarbeitet?

- Was geschieht bei Verlust der Vertraulichkeit? (Wettbewerbsnachteile,
Geschaftsschadigung, Storung des offentliches Vertrauens, Haftung, ...)?

- Was geschieht bei Verlust der Integritat? (falsche Management Entscheide,
zusatzliche Kosten, Geschaftsunterbruch)?

- Was geschieht bei Verlust der Verfugbarkeit (Wiederherstellung, ...)?

B Der Dateneigentumer bewertet alle diese Punkte in einer 3-stufigen Skala (von nicht
kritisch Uber kritisch bis geschaftskritisch)

B Hier konnen auch Werte fur den materiellen Schaden hinterlegt werden, dass hilft

haufig fur die Einschatzung t i‘ i va d i S
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B First Cut Risikoanalyse — Analyse

D)Impact Analyse

Vertraulichkeit
Schadenszenarien Schadensausmass Beschreibung

ABC

1 Wettbewerbsnachteile
Wie schédlich sind die Auswirkungen, wenn der Konkurrenz OX0O
Daten offen gelegt wiirden?

2 Direkte Geschéftsschadigung
Wie hoch ware der direkte Schaden durch die Offenlegung von ooxX
Informationen bzw. in welchem Ausmass kénnten dadurch
Geschifte verloren gehen?

3 (ffentliches Vertrauen
In welchem Ausmass kénnen durch die Offenlegung von o0X
Informationen das Vertrauen der Kunden, das 6ffentliche Image
und der gute Ruf oder das Vertrauen der Aktiondre und
Lieferanten gestort werden?

4 Zusdtzliche Kosten
Wie hoch sind die entstehenden Zusatzkosten, wenn OxXO
Informationen 6ffentlich werden?

5  Gesetzliche Haftung
Welche Auswirkungen hat die Offenlegung von Informationen auf OX0O
gesetzliche oder vertragliche Verpflichtungen?

6 Betrug
Wie schddlich ware ein Betrug, der durch Offenlegung von Oo0xX
Informationen begangen wird?
Hochste Schadenstufe
(Maximum der oben stehenden Einschdtzungen) OX 0O

crivadis
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B First Cut Risikoanalyse - Konsolidierung

E) Konsolidierte Einschatzung

Ubertrag aus Impact Analyse

Vertraulichkeit Integritat Verfligbarkeit
A B C A B C A|B|C

1t

OO L=

Welcher Schutzbedarf hat diese Applikation/System?

(Daraus werden die Sicherheitsmassnahmen abgeleitet. Der Hoch |:|
héchste Wert (A= Hoch, B=Mittel, C=Normal) der Vertraulichkeit Mittel D
oder der Integritdt bestimmt den Schutzbedarf)

Normal D

Welche Sicherheitsmassnahmen werden zur
Risikoreduzierung eingefiihrt? Grundschutz (obligatorisch fiir alle

(ev. Referenz zu Sicherheitskonzept) produktiven Systeme)

Weitere Massnahmen (bitte beschreiben)

trivadis
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B Risikomatrix

Art der Eintretens Wahrscheinlichkeit
Zugang zum Speichermedium
haufig re"gel.- gelggent- selten unwghr—
massig lich scheinlich
Katastrophal E E H H M
Art der Konsequenz P Vv 1 ‘\
Kritisch E H Hk// M S
Marginal H M M S S
Vernachlassigbar M S S S S
Aussage Dritte haben direkten Zugang / Zugriff zum Speichermedium
Erkenntnis Direkte Manipulation und/oder Abzug der Daten moglich
Konsequenzen Verschllsselung der Daten at Rest
. Einschrankung und Uberwachung des Zugriffes auf OS Ebende

trivadis
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B Klassifizierung

B Durch die Risikoanalyse erfolgt die Einteilung der Daten(-banken) in
Sicherheitsklassen

B Typischerweise benutzt man folgende Klassen:

- Offentlich (Daten sind z.B. im Internet sichtbar — diirfen dort aber sicherlich nicht
manipuliert werden)

- Intern (Daten durfen von allen Mitarbeitern gesehen werden)

- Vertraulich (Daten durfen nur von einem definierten Kreis von Mitarbeitern
gesehen werden)

- Geheim (Wenn diese Daten verloren gehen, ist die Existenz der Firma gefahrdet,
z.B. das Rezept von Coca Cola)

trivadis
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Risikomatrix und Schutzklassen
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B Risikomatrix — Applikation XYZ

1. Exzessive und nicht benotigte

Schadensausmass Userberechtlgungen

Missbrauch von Rechten

Katastrophal

Input Injection / SQL Injection

Malware

a &~ Wb

Offenlegung / Zugang zum
Speichermedium

> 6. Schwachstellen und Fehlkonfiguration

Eintretens- . . .
wahrscheinlichkeit 7. Nicht uberwachte sensitive Daten

sehr wahr.
scheinlich

=
2
£
@
=
3]
*

unwahr-
moglich
wabhr-
scheinlich

8. Denial of Service

trivadis
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B Schutzklassen (1)

39

B Der Kopf der Matrix definiert die Klassen und die zu reduzierenden Risiken:

NHCIOW®W

Juli 2016

Minimaler Basisschutz
(6ffentliche Daten)

Review, Privilegien, Aktives
Benutzermanagement

Standardschutz

(interne Daten)
Basic-Uberwachung
Erweiterter Schutz der Passworter
Prozess fir Management von Non-Named-Usern und
Schemaownem definiert
Initiales Review der Datenbank-Sicherheit, Bericht an
Datenowner

Schutz der Datenbanksoftware gegen bekannte
Securityrisiken
Erkennen von Manipulationen an Datenbankfiles

Optionen:
Benutzer haben nur Zugriff auf fir sie berechtigte Zeilen
(Virtual Private Database)

Top 10 Gefahren fir eine Datenbank

Hoher Schutz Maximaler Schutz
(vertrauliche Daten) (geheime Daten)

triva

makes IT easier.

dis



B Schutzklassen (2)

B Im weiteren werden dann die MalRnahmen definiert, mit denen die definierten Risiken
reduziert werden sollen:

Komplexere Passwortprofile (min. 10 Stellen)
Definiertes Benutzer-, Rollen- und

Shared User (non named user) werden nicht benutzt,
Jjeder Endbenutzer hat seinen eigenen Account mit

Prozess méglich (durch DBA)

ANY-Privilegien werden nicht benutzt (oder Benutzung
ist genehmigt)

PUPLIC-Privilegien werden nicht benutzt (oder
Benutzung ist genehmigt)

Public-Privilegien werden

Standardauditing, Optionen siehe "Empfohlene Audit-

Optionen (intern)*
Aufbewahrung: 6 Monate

Patching
2x pro Jahr Einspielen von CPUs/PSUs bzw. von
Patchsets (wenn verfligbar)

ZMEI>ZO0N> =

Review
Initialer Review, Bericht ber Security-relevante
Parameter, Any-Privilegien, ...
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B Schutzklassen (3)

B Wichtig ist, auch die Konsequenzen (und Kosten) zu definieren:

Anforderungen an Data-Owner:
Benutzer-, Rollen- und Privilegienkonzept muss
zusammen mit Data-Owner definiert werden

Kosten:

Diskplatz {minimal)

ZmNZmcCcOomwzZOX

trivadis
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Risikoverminderung
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B Was brauche ich?

43

Oracle wie auch Microsoft bieten innerhalb der Datenbank diverse Features, um die
Datensicherheit zu gewahrleisten. Als zusatzliche Option oder Teil einer Enterprise
Edition

- EUS, VPD, ASO, TDE, DBV, AVDF, ... ©

AulRerdem gibt es von weitere, externe Produkte

Und naturlich auch Losungen von Dritthersteller...

Zusatzliche Massnahmen fuhren zwangslaufig immer zu Mehrkosten
- Implementierungs- und Betriebskosten

- Lizenzkosten

Was brauche ich davon aber in meiner Datenbank?

Und wenn ich viele (unterschiedliche) Datenbanken habe?

trivadis
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B Beispiel Authentifizierung

B Benutzer melden sich mit nur einem Sammelbenutzer an
B Jeder Benutzer hat seinen eigenen, personlichen Benutzer
- Sowohl in der Datenbank als auch auf OS Ebene

B Es existiert eine zentrale Benutzerverwaltung
- Verwaltung in einem zentralen Verzeichnis
- Anmeldung Uber dieses Verzeichnis
» z.B. Enterprise Users
- oder Provisionierung der Benutzer in die Datenbanken
« z.B. CUA4DB (Centralized User Administration for Database

B Starke Authentifizierung (mehr als nur Benutzername und Passwort)

B Achtung: Authentifizierung ist die Grundlage fur alles weitere!

trivadis
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Uberpriifung
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B Uberprifung der Massnahmen

46

B Die Einhaltung dieser Massnahmen sind regelmassig und moglichst automatisch zu
uberprufen

B Verwendung von Oracle Enterprise Manager Cloud Control

- Configuration Management
- Compliance Framework o ey S TTHF AT

| Rule Evaluations by Severity|

:.q:H:fvnl-d‘!q4.2nl23>“cllml!)l G
R
B Unterschiedliche Tools von ity Gefration o Ot Dalabse (cfmpkace oo
[ prae
D . h I | Rule Evaluatins
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B Uberprifen dieser Massnahmen

B Dazu bieten sich Trivadis Tools an
- TVD-ConfMan®
- TVD-SecAudit®

1. Oracle Software and Options

Test Passed Prio Results Description

1.1. Check Oracle software and patches

1.1.1. Installed Patchsets A Nextpatchset (11.2.0.3) isn't [sof100] Regelmaessiges Einspielen von Patchsets erhoeht die Sicherheit der Datenbank
available yet erheblich.
Ausserdem werden dadurch auch diverse andere Bugs behoben.

Spaetestens 6 Monate nach Erscheinen eines Patchsets sollte dies eingespielt sein.

1.1.2. Installed PSUs A PSUJun2011: not installed [sof120] Regelmaessiges Einspielen von Patch Set Updates (PPU) erhoeht die Sicherheit der
PSU Apr2011: not installed Datenbank erheblich.
PSU Jan2011: not installed Spaetestens nach 6 Monaten muss der PSU eingespielt sein.

1.1.3. Installed CPUs Partial A CPUApr2011: not installed [sof140] Regelmaessiges Einspielen von Critical Patch Updates (CPU) erhoeht die Sicherheit der
No CPU installed in the last & Datenbank erheblich.
month. Spaetestens nach 6 Monaten muss der CPU eingespielt sein.
First cpu for 11.2.0.2 younger than 6
months.

1.2. Check Oracle options

1.2.1. Installed options: XDB Oracle XML Database is installed.  [sof300] Oracle XML Database sollte nur installiert werden, wenn wirklich mit XML-Files innerhalb
But not in use! der Datenbank gearbeitet wird.

Usage count: O (in 2 samples)

>

trivadis
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Trivadis
makes [T
easier.

Security muss ganzheitlich an vielen Stellel
durchgesetzt werden.

B Es ist wichtig zu wissen, was ich brauche.

- Was ist moglich vs wieviel ist notig

B Aber wir unterstutzen Sie gern

 trivadis
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Welitere Informationen...

B Trivadic

makes [T
easier.

——
=

B ... zu allen Datenbank bzw. Anwendungs-Security Themen
http://www.trivadis.com/de/security

http://www.trivadis.com/de/training

B Beratung R\
http://www.trivadis.com/de/beratung AN
0“ " nn d n
S trivadils
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Fragen und Antworten...

Stefan Oehrli
Solution Manager / Trivadis Partner

Tel.: +41 58 459 55 55
stefan.oehrli@trivadis.com

. http://www.trivadis. comlde/securlty
http://www.oradba.ch’
@stefanoehrll

B LAl Sh
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