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Unser Unternehmen.
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Trivadis ist führend bei der IT-Beratung, der Systemintegration, dem Solution 
Engineering und der Erbringung von IT-Services mit Fokussierung auf                     -
und                      -Technologien in der Schweiz, Deutschland, Österreich und 
Dänemark. Trivadis erbringt ihre Leistungen aus den strategischen Geschäftsfeldern:

Trivadis Services übernimmt den korrespondierenden Betrieb Ihrer IT Systeme.
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Mit über 600 IT- und Fachexperten bei Ihnen vor Ort.
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14 Trivadis Niederlassungen mit
über 600 Mitarbeitenden.

Über 200 Service Level Agreements.

Mehr als 4'000 Trainingsteilnehmer.

Forschungs- und Entwicklungsbudget: 
CHF 5.0 Mio. 

Finanziell unabhängig und
nachhaltig profitabel.

Erfahrung aus mehr als 1'900 Projekten 
pro Jahr bei über 800 Kunden.



Unsere Fachkompetenz aus über 1'900 Projekten
pro Jahr.
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Neben Unternehmen der IT-Branche
gehören hierzu auch Software-Häuser
und IT-Tochtergesellschaften
grösserer Unternehmen.

Banken & Versicherungen

Informatik*

Öffentlicher Sektor

Industrie

Automotive

Chemie & Pharma

Transport & Logistik

Telco

Handel Diverse

*



Stefan Oehrli
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Solution Manager BDS SEC
Seit 1997 IT-Bereich tätig

Seit 2008 bei der Trivadis AG

Seit 2010 Disziplin Manager SEC INFR

Seit 2014 Solution Manager BDS Security

Skills
Backup & Recovery
Oracle Advanced Security 
Audit Vault und Database 
Firewall, Database Vault
Team / Projekt Management

IT Erfahrung
DB Administration und DB 
Security Lösungen
Administration komplexer, 
heterogenen Umgebungen
Datenbank Teamleiter

Spezialgebiet
Datenbank Sicherheit 
Security und Betrieb
Security Konzepte
Security Reviews
Oracle Backup & Recovery
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Technik allein bringt Sie nicht weiter.
Man muss wissen, wie man sie richtig nutzt.



Agenda
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1. Übersicht
2. Angriffsvektoren 
3. Top 10 Gefahren für Datenbanken
4. Risikoanalyse und Bewertung
5. Risikomatrix und Schutzklassen
6. Risikoverminderung
7. Überprüfung
8. Fazit
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Übersicht



Warum IT-Sicherheit?
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Schutz des Unternehmens und dessen 
Business

Finanzieller Schaden

Image Verlust

Wettbewerbsfähigkeit

Strafrechtliche Folgen

Existenzbedrohung

Schutz der Mitarbeiter, Kunden und 
anderen Personen

Privatsphäre

Erwerbstätigkeit

Verfolgung

Strafrechtliche Folgen



Sicherheitsrisiken
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Verizon Data Breach Investigation Report 2016

Verizon 2016 Data Breach Investigations Report 22

What began with a muttered complaint of “ugh, another one of these” during 
data conversion a couple of years ago grew into a shift in how we present our 
core results and analysis. The nine incident classification patterns were born 
of recurring combinations of the who (Actors), what (assets), how (actions) and 
why (motive) among other incident characteristics. 

In the 2014 report, we found that over 90% of breaches fell into one of  
the nine buckets and this year’s dataset is no different. We hope that by  
discussing security incidents, both for this year and historically, and using  
these clusters as the foundation, we can allow security folks to gain the  
most from the entire (huge) dataset. Understanding that you don’t have to  
necessarily worry about 2,260 different breach possibilities, but only a  
select number of nine patterns (depending on your industry) makes the  
life of a CISO less of a daily Kobayashi Maru.

Before we dive deeper into changes over time and the individual patterns  
(and don’t fret, we will), let’s take a moment and look at the incident and  
breach breakouts for 2015 in Figures 17 and 18.

Incident classification patterns

|
|

|
|

|
|

|
|
|

11,347

10,490

9,701

9,630

8,886

7,951

5,334

534

247

102Payment Card Skimmers

Cyber-espionage

POS Intrusions

Web App Attacks

Crimeware

Everything Else

Denial-of-Service

Physical Theft/Loss

Privilege Misuse

Miscellaneous Errors

Percentage of incidents

0% 10% 20% 30%

| Figure 17.
Percentage (blue bar), and count 
of incidents per pattern. The gray 
line represents the percentage 
of incidents from the 2015 DBIR. 
(n=64,199)

The nine 
classification 
patterns were 
born of recurring 
combinations of  
the who, what,  
how and why. 



Sicherheitsrisiken
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Entwicklung der Sicherheitsvorfälle nach Gefahrenkategorie 2004 - 2013

Verizon Data Breach Investigation Report 2016



Rechtliche Aspekte
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Strafrecht
StGB, SCC-CH,…

Datenschutz
Schutz der Personen (-Daten)

Compliance / Zivielrechtliche Aspekte
GeBüV, SOX, Basel 2, PCI-DSS, …

IT-Sicherheit
Schutz der Daten

Schutz der:
Vertraulichkeit

Integrität
Verfügbarkeit

Juli 2016
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Angriffsvektoren



Angriffsvektoren
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Web / Applikation / DB Server 
– Schwachstellen
– Authentifizierung
– Autorisierung

Interne / Externe Clients
– Infiziert (Malware)
– Eingenommen (Hacked / Botnet)

Netzwerk / Server / Storage / Cloud
– Abhören 
– Modifizieren 

Mitarbeiter
– Spionage
– Unwissenheit



Angriffsvektoren
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Verizon intellectual Property Theft – Data Breach Investigation Report
http://www.verizonenterprise.com/solutions/security/
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Top 10 Gefahren für Datenbanken



Übersicht der Top 10 Gefahren
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1. Exzessive und nicht benötigte Userberechtigungen

2. Missbrauch von Rechten

3. Input Injection / SQL Injection

4. Malware

5. Schwaches Audit

6. Offenlegung / Zugang zum Speichermedium

7. Schwachstellen und Fehlkonfiguration 

8. Nicht überwachte sensitive Daten

9. Denial of Service

10. Unzureichendes Sicherheitsfachwissen / Schulung



Top 10 Gefahren im Detail
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Exzessive und nicht benötigte 
Userberechtigungen

Applikation hat DB Owner oder DBA 
Rechte

ANY Privilegien „weil man auch in 
andern Schemas Daten lesen muss“

Kein Umsetzung des Least Privilege
Prinzips

Ist ja nur eine Test DB....

Missbrauch von Rechten

Korrekte Privilegien, welche Missbraucht 
werden.

Applikation bekommt ein ALTER USER 
um Passwörter zu ändern.

Komplizierte Support Prozesse „der 
Benutzer macht es schnell selbst“



Top 10 Gefahren im Detail

Top 10 Gefahren für eine Datenbank19 Juli 2016

Input Injection / SQL Injection

Auch Datenbank Tools haben 
Sicherheitslücken z.B. DBMS_META 
bei Oracle

Keine Kenntnisse über die 
Applikation

Kein Umsetzen von Security Best 
Practice bei der Entwicklung

Malware

Malware auf Admin PC 

– Überwachung das Administrators

– Ausnutzung des Admin Accounts

Bank Raub im 21 Jahrhundert
http://www.heise.de/security/meldung/An
unak-So-geht-Bankraub-im-21-
Jahrhundert-2505940.html



Top 10 Gefahren im Detail
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Schwaches Audit

Sicherheitsverstösse werden nicht 
festgestellt

Z.B. RUAG Case in der Schweiz

Offenlegung / Zugang zum Speichermedium

Werden alte Backup Tapes auch wirklich 
vernichtet?

Wer hat Zugriff auf meine Datafiles?

Was ist mit Daten in der Cloud?



Top 10 Gefahren im Detail
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Schwachstellen und Fehlkonfiguration

Werden bekannte Schwachstellen 
behoben?

Einspielen der Security Patch‘s

Falsche Parameter z.B
REMOTE_OS_AUTHENT

Nicht überwachte sensitive Daten

Kennen Sie Ihre Daten?

Beziehungsweise deren Sensitivität?

Wie ist der Anteil von öffentlichen, 
vertraulichen, internen, geheimen



Top 10 Gefahren im Detail
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Denial of Service

Nicht zwingend immer direktes DoS

Volles SYSTEM Tablespace bei 
Oracle führt ebenfalls zu einer DoS

Unzureichendes Sicherheitsfachwissen / 
Schulung

Information über aktuelle Security 
Threads und Vulnarabilities

Regelmässige Schulung der Mitarbeiter

– Administratoren wie Benutzer



Sicherheitsrisiken
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Entwicklung der Sicherheitsvorfälle nach Gefahrenkategorie 2004 - 2013

Verizon Data Breach Investigation Report 2016



Angriffsvektoren – Reloaded
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Angriffsvektoren – Reloaded
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Verizon Data Breach Investigation
Report 2016



Angriffsvektoren – Reloaded
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Risikoanalyse und Bewertung



Risikomanagement
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Grundstrategien der Risikosteuerung:

Risikovermeidung

Risikoverminderung

Risikobegrenzung

Risikoüberwälzung

Risikoakzeptanz

erkennen

bewerten

bewältigen

überwachen



Risikoanalyse
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Gefahren und Risiken für ein bestimmtes Umfeld müssen Bekannt sein

– On Premise vs. Cloud

– Überschneidung mit den Themen Disaster Recovery und Hochverfügbarkeit

– Katalog der Risiken und Gefahren

Besitzer der Daten bzw. der Applikation muss die Sensitivität seiner Daten definieren

– uns somit die Konsequenzen für deren Schutz

Das ist nicht immer ganz einfach, da jeder davon ausgeht, seine Daten sind die 
wichtigsten, kritischsten, ...



Risikoanalyse

Top 10 Gefahren für eine Datenbank30 Juli 2016

Korrekte und angepasste Risikoanalyse



Risikoanalyse
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Mehrere Ansätze

– Katalog der Risiken und Gefahren mit Bewertung und Lösungsmethoden zur 
Bewältigung der Risiken

– First Cut Risikoanalyse

Wir benutzen dazu die Trivadis First Cut Risikoanalyse
– Einfach durchzuführen
– In "Business-Sprache"
– Gefährdungen werden schnell erkannt
– Geht nicht in die (technische) Tiefe, aber danach ist bekannt, vorauf man sich 

konzentrieren muss



First Cut Risikoanalyse - Inhalt
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Abgefragt werden (u.a.):

– Werden Personendaten oder sogar besonders schützenswerte Personendaten 
(Gesundheit, Religion, Strafmaßnahmen, ...) verarbeitet?

– Was geschieht bei Verlust der Vertraulichkeit? (Wettbewerbsnachteile, 
Geschäftsschädigung, Störung des öffentliches Vertrauens, Haftung, ...)?

– Was geschieht bei Verlust der Integrität? (falsche Management Entscheide, 
zusätzliche Kosten, Geschäftsunterbruch)?

– Was geschieht bei Verlust der Verfügbarkeit (Wiederherstellung, ...)?

Der Dateneigentümer bewertet alle diese Punkte in einer 3-stufigen Skala (von nicht 
kritisch über kritisch bis geschäftskritisch)

Hier können auch Werte für den materiellen Schaden hinterlegt werden, dass hilft 
häufig für die Einschätzung



First Cut Risikoanalyse – Analyse
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First Cut Risikoanalyse - Konsolidierung

Top 10 Gefahren für eine Datenbank34 Juli 2016



Risikomatrix
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Zugang zum Speichermedium
Art der Eintretens Wahrscheinlichkeit 

häufig regel-
mässig 

gelegent-
lich selten unwahr-

scheinlich

Art der Konsequenz Katastrophal E E H H M 

Kritisch E H H M S 

Marginal H M M S S 

Vernachlässigbar M S S S S 

Aussage Dritte haben direkten Zugang / Zugriff zum Speichermedium

Erkenntnis Direkte Manipulation und/oder Abzug der Daten möglich

Konsequenzen Verschlüsselung der Daten at Rest
Einschränkung und Überwachung des Zugriffes auf OS Ebende

1



Klassifizierung

Top 10 Gefahren für eine Datenbank36 Juli 2016

Durch die Risikoanalyse erfolgt die Einteilung der Daten(-banken) in 
Sicherheitsklassen

Typischerweise benutzt man folgende Klassen:

– Öffentlich (Daten sind z.B. im Internet sichtbar – dürfen dort aber sicherlich nicht 
manipuliert werden)

– Intern (Daten dürfen von allen Mitarbeitern gesehen werden)

– Vertraulich (Daten dürfen nur von einem definierten Kreis von Mitarbeitern 
gesehen werden)

– Geheim (Wenn diese Daten verloren gehen, ist die Existenz der Firma gefährdet, 
z.B. das Rezept von Coca Cola)



Top 10 Gefahren für eine Datenbank37 Juli 2016

Risikomatrix und Schutzklassen



Risikomatrix – Applikation XYZ
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1. Exzessive und nicht benötigte 
Userberechtigungen

2. Missbrauch von Rechten

3. Input Injection / SQL Injection

4. Malware

5. Offenlegung / Zugang zum 
Speichermedium

6. Schwachstellen und Fehlkonfiguration 

7. Nicht überwachte sensitive Daten

8. Denial of Service

1 2
3

5

4
6

7

8



Schutzklassen (1)
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Der Kopf der Matrix definiert die Klassen und die zu reduzierenden Risiken:



Schutzklassen (2)
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Im weiteren werden dann die Maßnahmen definiert, mit denen die definierten Risiken 
reduziert werden sollen:



Schutzklassen (3)
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Wichtig ist, auch die Konsequenzen (und Kosten) zu definieren:
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Risikoverminderung



Was brauche ich?
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Oracle wie auch Microsoft bieten innerhalb der Datenbank diverse Features, um die 
Datensicherheit zu gewährleisten. Als zusätzliche Option oder Teil einer Enterprise 
Edition 

– EUS, VPD, ASO, TDE, DBV, AVDF, ... J

Außerdem gibt es von weitere, externe Produkte

Und natürlich auch Lösungen von Dritthersteller...

Zusätzliche Massnahmen führen zwangsläufig immer zu Mehrkosten

– Implementierungs- und Betriebskosten

– Lizenzkosten

Was brauche ich davon aber in meiner Datenbank?

Und wenn ich viele (unterschiedliche) Datenbanken habe?



Beispiel Authentifizierung
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Benutzer melden sich mit nur einem Sammelbenutzer an

Jeder Benutzer hat seinen eigenen, persönlichen Benutzer

– Sowohl in der Datenbank als auch auf OS Ebene

Es existiert eine zentrale Benutzerverwaltung
– Verwaltung in einem zentralen Verzeichnis
– Anmeldung über dieses Verzeichnis
• z.B. Enterprise Users
– oder Provisionierung der Benutzer in die Datenbanken
• z.B. CUA4DB (Centralized User Administration for Database

Starke Authentifizierung (mehr als nur Benutzername und Passwort)

Achtung: Authentifizierung ist die Grundlage für alles weitere!

Ri
si
ko
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Überprüfung



Überprüfung der Massnahmen
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Die Einhaltung dieser Massnahmen sind regelmässig und möglichst automatisch zu 
überprüfen

Verwendung von Oracle Enterprise Manager Cloud Control

– Configuration Management

– Compliance Framework

Unterschiedliche Tools von 
Drittherstellern



Überprüfen dieser Massnahmen
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Dazu bieten sich Trivadis Tools an

– TVD-ConfMan©

– TVD-SecAudit©
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Fazit

Security muss ganzheitlich an vielen Stellen 
durchgesetzt werden.

Es ist wichtig zu wissen, was ich brauche.

– Was ist möglich vs wieviel ist nötig

Aber wir unterstützen Sie gern 
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Weitere Informationen...

... zu allen Datenbank bzw. Anwendungs-Security Themen
http://www.trivadis.com/de/security

... zu Schulung DB Betrieb und verschiedenen Security Themen
http://www.trivadis.com/de/training

Beratung
http://www.trivadis.com/de/beratung



Fragen und Antworten...
Stefan Oehrli
Solution Manager / Trivadis Partner

Tel.: +41 58 459 55 55
stefan.oehrli@trivadis.com

http://www.trivadis.com/de/security
http://www.oradba.ch
@stefanoehrli
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