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Datenschutz, Sicherheit und Cloud Computing sind heild diskutierte Themen mit vielen unterschiedlichen
Meinungen und Standpunkten. Unabhangig vom jeweiligen Standpunkt wird in der Regel bei einfachen
Standard-Dienstleistungen eher eine Cloud-basierte Losung in Betracht gezogen. Doch wie sieht dies bei

Datenbanken aus?

Datenbanken enthalten haufig kritische
oder teilweise sensitive Daten. Lassen
sich diese Datenbanken so ohne Weiteres
sicher in einer Cloud-Umgebung betrei-
ben? Welche Herausforderungen stellen
sich bei Datenbanken in der Cloud? Was
fir Uberlegungen gehdéren neben dem
reinen Entscheid zugunsten von Feature
und Optionen sonst noch dazu? Dieser
Artikel beleuchtet diese Fragen und zeigt
weitere Aspekte von Cloud-basierten
Oracle-Datenbanken auf.

Grundlagen

Unabhangig vom Speicherort sind Daten
im Allgemeinen und Datenbanken im Spe-
ziellen unterschiedlichen Risiken ausge-
setzt. Diebstahl, Verlust oder unerlaubte
Manipulation der Daten kdnnen weitrei-
chende Konsequenzen fur ein Unterneh-
men und dessen Geschaft haben. Ne-
ben finanziellem Schaden, Image-Verlust,
strafrechtlichen Folgen oder gar Existenz-
bedrohung stehen auch die Interessen der
Mitarbeiter und Kunden im Mittelpunkt.
Zudem werden die Herausforderungen
fur die Umsetzung von Cloud-Projekten
mit der neuen europaischen Datenschutz-
Grundverordnung (EU-DSGVO), die ab Mai
2018 in Kraft tritt, nicht abnehmen. Nichts-
destotrotz bietet eine europaweite, ein-
heitliche Datenschutzregelung Chancen,
die es zu nutzen gilt.

Ob On-Premise oder in der Cloud,
Oracle-Datenbanken funktionieren tech-
nisch im Prinzip in beiden Umgebungen
gleich. Fur ihren Betrieb braucht es einen
Server mit CPU, Memory und Speicher-
system genauso wie Netzwerk- und wei-
tere Infrastruktur-komponenten fur die
Interaktion beziehungsweise den Zugriff
auf die Daten.

Der wesentliche Unterschied bei Cloud-
basierten Datenbank-Systemen ist ihr
Standort. Diese Datenbanken und die ent-
sprechenden Server stehen eben nicht

mehr im Haus, im Gegensatz zu On-Premi-
se-Systemen, bei denen die verschiedenen
Infrastruktur-Komponenten, Standorte so-
wie die entsprechenden Administratoren
bekannt sind.

Obwohl man heutzutage in gréReren
Unternehmen nicht mehr einfach im Re-
chenzentrum oder bei den Administra-
toren-Teams vorbeigehen kann, besteht
doch eine definierte rechtliche Beziehung
sowie eine Vertrauensbasis zwischen den
Unternehmen und ihren Mitarbeitern.
Sobald aber einzelne Dienste oder gan-
ze Infrastruktur-Komponenten durch IT-
Dienstleister betrieben werden, nimmt
die Komplexitat zu. Die rechtlichen As-
pekte zwischen den beteiligten Partei-
en werden mit Dienstleistungsvertragen
festgehalten. Das bedeutet nicht zwangs-
laufig, dass ein Unternehmen allen Mit-
arbeitern eines Dienstleisters das gleiche
Vertrauen entgegenbringt wie den eige-
nen Mitarbeitern.

Geht man einen Schritt weiter und
betreibt Datenbanken komplett in einer
Cloud, sind viele Faktoren nicht mehr
transparent. Einmal kurz dem Daten-
bank-Administrator auf die Schulter
klopfen oder beim Datenbank-Server im
Rechenzentrum vorbeigehen, ist nicht
mehr moglich. Man gibt seine Daten
beziehungsweise Datenbanken aus der
Hand, ohne dass man mit absoluter Si-
cherheit sagen kann, wo die Daten sind
und wer effektiv alles darauf Zugriff hat.
Fir Unternehmen ergeben sich daraus
konkrete Fragen, die im Gegensatz zu
On-Premise-Systemen bei Cloud-basier-
ten Datenbanken zwingend zu klaren
sind. Dazu gehoren:

» Welche Daten sind schitzenswert, per-
sonenbezogen oder sensitiv?

» Sind davon ganze Datenbanken oder
nur einzelne Datensatze/Tabellen be-
troffen?

» Welche Risiken/Angriffsvektoren be-
stehen fur eine bestimmte Datenbank?

« Welcher Schaden kann entstehen (di-
rekte Geschaftsschadigung, Imagever-
lust etc.)

» Wie lassen sich diese Risiken durch
technische Malinahmen verringern?

e Stimmt neben dem Preis, den Servi-
ces und den vertraglichen Rahmen-
bedingungen auch das Vertrauen zum
Cloud-Anbieter?

Speziell der letztgenannte Punkt spielt eine
nicht zu vernachlassigende Rolle bei der
Wabhl eines geeigneten Cloud-Anbieters.

Angriffsvektoren

Bei On-Premise-Datenbanken werden
die Angriffsvektoren haufig vernachlas-
sigt oder spielen nur eine untergeordne-
te Rolle. Aussagen wie ,ist ja nur intern”,
Lbrauchen wir nicht”, ,da sehen nur die
Administratoren alles” etc. sind in diesem
Zusammenhang nicht selten.

Oft wird auch die Verantwortung fur
die Sicherheit auf andere Systeme wie
Firewalls, Gateways und Proxys verscho-
ben. Jedoch ware es naiv anzunehmen,
dass dies ausreiche. Bei komplexen IT-Ar-
chitekturen, wie wir sie heute vorfinden,
kann man sich nicht auf einzelne Systeme
verlassen. Zudem kommen die Gefahren
nicht zwingend immer von auBerhalb,
sondern haufig aus den eigenen Reihen.

Abbildung 1 zeigt schematisch das Um-
feld einer Datenbank und mdogliche An-
griffsvektoren. Ein Hacker kann von au-
Ren versuchen, in Systeme einzudringen
und Daten abzuziehen. Doch wie ange-
merkt, geschieht dies haufig direkt inner-
halb eines Unternehmens. Es gab in der
Vergangenheit immer wieder bekannte
Vorfélle, bei denen einzelne Datensat-
ze oder ganze Datensammlungen durch
Mitarbeiter abgezogen und weitergege-
ben wurden. Bei Cloud-basierten Daten-
banken kommen dafir nicht nur die Mit-
arbeiter eines Unternehmens infrage,



sondern eben auch die Mitarbeiter und
Administratoren der beteiligten Dienst-
leister und Cloud-Anbieter.

Damit sollen jedoch nicht alle Adminis-
tratoren unter Generalverdacht gestellt,
sondern vielmehr die Risiken und Heraus-
forderungen, aber auch Chancen im Da-
tenbank-Umfeld angesprochen werden.
Bei Datenbanken spricht man tblicherwei-
se von folgenden Top-10-Gefahren, die es
zu bewaltigen gilt. Dabei handelt es sich
um eine Zusammenfassung aus unter-
schiedlichen Quellen wie dem Verizon Data
Breach Report, Imperva White Paper sowie
weiteren Quellen. Die effektive Reihenfolge
und Zusammenstellung der zehn Gefahren
variieren dabei je nach Quelle und Jahr:

1. Exzessive und nicht bendtigte User-
Berechtigungen

2. Missbrauch von Rechten

3. Input Injection/SQL-Injection

4. Malware

5. Schwaches Audit

6. Offenlegung/Zugang zum Speicher-
medium

7. Schwachstellen und Fehlkonfigurati-
on

8. Nicht GUberwachte, sensitive Daten
9. Denial of Service
10. Unzureichendes Sicherheitsfachwissen

Viele der aufgeflhrten Gefahren lassen
sich bereits mit wenigen, einfachen Mal3-
nahmen reduzieren. Bei anderen wie dem
Zugang zum Speichermedium braucht es
umfassendere Aktivitaten, die zwangs-
laufig auch zu hoheren Kosten fuhren. Im
Grundsatz treffen diese Gefahren sowohl
bei On-Premise-Systemen als auch bei
Cloud-basierten Systemen zu. Es braucht
daher zwingend ein geeignetes Sicher-
heitskonzept, das beide Arten von Daten-
bank-Umgebungen berlcksichtigt.

Allerdings sind nicht alle Systeme bezie-
hungsweise Daten gleich kritisch. Aus die-
sem Grund ist es nicht sinnvoll, alle Daten-
banken gleich umfassend zu schitzen.

Mit einer Risiko-Analyse kdnnen die
Gefahren und Risiken flr ein bestimmtes
Umfeld festgelegt werden. Dazu gehort,
dass der Daten-Eigentimer und der Ap-
plikationsverantwortliche die Sensitivi-
tat ihrer Daten kennen beziehungswei-
se definieren. Im Anschluss daran sind
die Daten zu klassifizieren und einer ent-
sprechenden Schutzklasse zuzuweisen.
Fur die unterschiedlichen Schutzklassen
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Abbildung 1: Angriffsvektoren

kénnen dann verschiedene administrati-
ve sowie technische Malinahmen fiir den
Schutz der Daten definiert werden. Sinn-
vollerweise werden nicht zu viele unter-
schiedliche Schutzklassen gewahlt. Fur
Datenbanken bieten sich folgende vier
Schutzklassen an:

« Offentliche Daten
Sind im Internet oder an anderen Stel-
len offentlich verfluigbar - durfen dort
aber sicherlich nicht manipuliert wer-
den

» [nterne Daten
Durfen von allen Mitarbeitern eingese-
hen werden

o Vertrauliche Daten
Durfen nur von einem definierten Kreis
von Mitarbeitern eingesehen werden

« Geheime Daten
Stehen nur einem kleinen Kreis von
Mitarbeitern zur Verfiigung - wenn sie

verloren gehen, ist die Existenz einer
Unternehmung gefahrdet

Kénnen On-Premise noch Datenbanken
aller Sicherheitsklassen betrieben werden,
gibt es bei Cloud-basierten Datenbanken
zwangslaufig gewisse Einschrankungen.
So werden als ,geheim” klassifizierte Sys-
teme wohl primar lokal betrieben. In der
Regel ist in einem Unternehmen der GroR-
teil der Datenbanken als ,intern” oder ,ver-
traulich” klassifiziert. Dementsprechend ist
Potenzial vorhanden, Datenbanken mit ei-
ner Cloud-basierten Losung zu betreiben.
Wie viel Sicherheit im Einzelnen fir jede
Schutzklasse bendétigt wird, hangt immer
stark von den effektiven Daten sowie all-
falligen Compliance-Auflagen ab.

Identity und Access
Management

Unabhangig davon, welche Malinahmen
zur Verbesserung der Datensicherheit



getroffen werden, spielen die Authentifi-
zierung und Autorisierung eine zentrale
Rolle. Arbeiten die Benutzer mit unzurei-
chend starken Passwortern oder gibt es
zu viele und zu hohen Rechte, bringen
weitere MalBnahmen wie die VerschlUsse-
lung nur bedingt etwas. Neben einer Sys-
tem- und Datenbank-Hartung braucht es
eine gute Basis; also eine sichere Grund-
konfiguration der Datenbank basierend
auf Best Practices sowie ein geeignetes
Benutzer- und Rollenkonzept.

Identity und Access Management
(IAM) geht einen Schritt weiter. Der Fo-
kus liegt nicht primar bei einer einzelnen
Datenbank, sondern deckt mehrere As-
pekte und Systeme ab. Mit Oracle Enter-
prise User Security und Oracle Unified
Directory lassen sich Benutzer und Rol-
len zentral in einem Verzeichnis verwal-
ten und somit in mehrere Datenbanken
und Systeme benutzen. Die Integration
in ein unternehmensweites IAM erhoht
die Sicherheit; zudem ergeben sich Chan-
cen, einheitliche und unternehmensweite
Workflows zu implementieren.

Verschliisselung und Key
Management

Auch wenn die Benutzer- und Rechtever-
waltung korrekt gelst und entsprechend
umgesetzt wurde, besteht die Gefahr,
dass Unbefugte direkten Zugriff auf die
Daten erhalten, sei dies auf dem Trans-
portweg vom Client zur Datenbank oder
direkt auf dem Datenbank- oder Sto-
rage-Server. Dementsprechend gilt es,
kritische Daten mit entsprechender Ver-
schlisselung zu schitzen.

Oracle bietet ohne zusatzliche Kosten
den Schutz des Transports (,data in mo-
tion”) mit der nativen Netzwerk- oder SSL/
TLS-VerschlUsselung. Beide Verfahren bie-
ten auf einfache Weise das Verschlisseln
der Netzwerk-Pakete auf dem Weg von
und zum Datenbank-Server. Im Gegensatz
zu SSL/TLS ist die native Netzwerk-Ver-
schlisselung einfacher zu konfigurieren
und schneller ausgerollt. Wohingegen bei
SSL/TLS zusatzlich eine Integritatsprufung
erfolgt und bei Bedarf die Client-Authenti-
fizierung sichergestellt wird. Letzteres be-
dingt jedoch eine entsprechende Public-
Key-Infrastruktur im Unternehmen.

Bei Cloud-basierten Lésungen ist zu-
dem die Verschlisselung der Daten am

Speicherort ein wesentliches Kriterium
(,data on rest”). Oracle bietet mit Oracle
Advanced Security die entsprechende
Option. Mit Transparent Data Encrypti-
on (TDE) lassen sich einzelne Spalten so-
wie ganze Tablespaces verschlisseln. Seit
Oracle 12¢ R2 geht dies auch fir die gan-
ze Datenbank inklusive ,SYSTEM“- und
»SYSAUX"-Tablespaces. TDE bendétigt fur
die Verschllsselung jeweils einen Master-
Key, der in einem lokalen Software-Key-
store beziehungsweise Wallet abgelegt
ist. Ist der Software-Keystore bei Cloud-
Datenbanken ebenfalls in der Cloud abge-
legt, liegt der Schlussel fur die verschlus-
selten Daten direkt bei den Daten. Dies
gilt es durch eine On-Premise-Key-Ver-
waltung zu vermeiden, entweder durch
ein Hardware-Security-Modul (HSM) oder
mit Oracle Key Vault.

Ungllcklicherweise schiitzt TDE nur vor
Zugriffen von aulBen, wenn also jemand
direkt auf Datafiles, Backups etc. zugreift.
Hat ein Administrator Zugriff via SQL*Plus,
kann er die Daten mit hohen System-Pri-
vilegien lesen. Um dies einzuschranken,
braucht es im Oracle-Umfeld zwingend ein
Database Vault. Damit werden die Tren-
nung der Verantwortlichkeit forciert und
Systemprivilegien eingeschrankt.

Datenbank-Audit und
Security-Monitoring

Der aktive Schutz der Datenbank ist nur
ein Teil. Ein weiterer Punkt ist die Uberwa-
chung beziehungsweise das Auditing der
Oracle-Datenbank. Beim Auditing geht es
in erster Linie darum festzustellen, ob je-
mand unerlaubt auf Daten zugreift oder
diese manipuliert. Zudem ist die Nachvoll-
ziehbarkeit sichergestellt. Mit Unified Au-
diting und Audit Policies lassen sich ent-
sprechende Regeln zur Uberwachung von
DDL- und DML-Statements definieren.

Mit Fine Grained Auditing (FGA) bie-
tet Oracle zudem die Funktionalitat, Au-
dit-Events feingranular zu definieren. So
kann etwa eine Abfrage nur auditiert wer-
den, wenn jemand die Salar-Spalte ab-
fragt, in der das Gehalt mehr als 10.000
pro Monat betragt. Andere Abfragen ge-
nerieren keinen Audit-Eintrag.

Unified Auditing, Fine Grained Auditing
etc. protokollieren die Audit-Events grund-
satzlich immer in einem lokalen Audit-Trail.
Damit die Audit-Events zentral verwaltet
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Abbildung 2: Die Maximum-Data-Security-Architektur

und entsprechend ausgewertet werden
kénnen, bietet Oracle mit Oracle Audit
Vault and Database Firewall ein dedizier-
tes Produkt. Damit werden alle Audit- und
Firewall-Events in einem zentralen Reposi-
tory abgelegt. Zudem wird so das Risiko mi-
nimiert, dass Audit-Events auf dem Daten-
bank-Server manipuliert werden.

Maximum-Data-Security-
Architektur

Werden alle mdglichen Oracle-Security-
Features und Optionen zusammen einge-
setzt, lasst sich eine Maximum-Data-Securi-
ty-Architektur aufbauen (siehe Abbildung 2).
Vom Prinzip her entspricht diese Architek-
tur einer Zwiebel. Im Zentrum stehen die
sensitiven Daten. Diese lassen sich dann
Schicht fur Schicht mit aktiven oder passi-
ven Maf3nahmen schiitzen. Dazu gehoren:

e Hdrtung der Datenbanken
Umsetzen von Security-Best-Practices,
Einschrankung kritischer ,init.ora"-Pa-
rameter, Betriebssystem-Zugriffe etc.

» Authentifizierung und Autorisierung
Umfassendes Benutzer- und Rollen-
konzept nach dem ,Least Privilege”-
Prinzip. Den Benutzern werden nur so
viele Rechte wie nétig vergeben, damit
sie ihre Aufgaben erledigen kdnnen,
also kein ,SELECT ANY TABLE".

Row-Level-Security

Einschrankung der Daten durch Vir-
tual Private Database (VPD) und/oder
Real Application Security (RAS). Ein Be-
nutzer sieht also nur die fur ihn rele-
vanten Informationen.

Segregation of Duties und Database Vault
Zusatzlicher Schutz von kritischen Da-
ten durch den Einsatz von Oracle Data-
base Vault und Oracle Label Security.
Mit der Definition von Realms, Rules
und Command Rules l3sst sich der Zu-
griff feingranular definieren. Zudem
wird mit Database Vault eine Trennung
der Verantwortlichkeiten explizit for-
ciert. Kritische System-Privilegien sind
eingeschrankt, so funktionieren etwa
alle ,,ANY"-Privilegien oder ,,ALTER USER"
nur noch fur den eigenen Account.

Starke Authentifizierung und Enterprise
User Security

Verwendung von starker Authentifi-
zierung mit Kerberos oder SSL sowie
dem Einsatz von Enterprise User Se-
curity zur externen Benutzer- und Rol-
lenverwaltung. Benutzer und Rollen
werden nicht mehr dezentral in jeder
Datenbank verwaltet, sondern zent-
ral in einem Oracle-Verzeichnis, etwa
dem Oracle Unified Directory.

Transport-Verschliisselung
Zur Verschlusselung des Netzwerk-

Verkehrs von/zur Datenbank mit der
nativen Netzwerk-VerschlUsselung oder
SSL/TLS.

o \Verschliisselung der Daten
VerschlUsselung der ruhenden Daten mit
Oracle Advanced Security und Transpa-
rent Data Encryption (TDE), wobei hier
die Master-Keys beziehungsweise Oracle-
Wallets auBerhalb der Datenbank oder
auBerhalb der Cloud-Umgebung in ei-
nem zentralen Hardware-Security-Modul
oder Oracle Key Vault verwaltet werden.

e Auditing
Uberwachung der Zugriffe mit Audit Poli-
cies, Fine Grained Audit etc. in Kombina-
tion mit dem Betriebssystem-Auditing.

o Alerting

» Datenbank-Firewall
Uberwachung der einzelnen Zugriffe
mit einer Firewall, wobei kritische Ab-
fragen direkt blockiert werden und/
oder Events erzeugen.

» Zentrale Auswertung
Zentrale Sammlung und Auswertung
der Audit-Daten und Firewall Events mit
Oracle Audit Vault and Database Firewall.

» Testdaten-Management
Maskierung und Anonymisierung von
Testdaten durch Oracle DataMasking.



Je nach gewahlter Sicherheitsklasse sind
die Daten durch mehr oder weniger Zwie-
belschalen geschutzt. Somit lassen sich der
betriebliche Aufwand wie auch die Kosten
moderat halten. Bendtigte Features und
Optionen werden nur dort eingesetzt, wo
sie auch zwingend nétig sind.

Die Alternativen

Bisher wurden primar Oracle-Features
und -Optionen angesprochen. Selbstver-
standlich lassen sich viele der Mal3nah-
men teilweise oder ganz durch Produkte
von Drittanbietern umsetzen. Speziell bei
Cloud-basierten Systemen bieten sich Al-
ternativen an, die bei einem spezifischen
Anwendungsfall einfacher umzusetzen
sind als eine rein Oracle-basierte L&sung.
Als typisches Beispiel gilt die Verschlisse-
lung. Damit Oracle-Datenbanken sicher
in einer Cloud verschlUsselt sind, braucht
es neben Oracle Advanced Security und
einem On-Premise-basierten Key Ma-
nagement zwingend immer auch Oracle
Database Vault. Aber mit TDE ohne Data-
base Vault kann ein Administrator die
verschlisselten Daten in den Datafiles
nicht lesen, er kann dafir Gber die Benut-
zer ,root” und ,oracle” (,SYSDBA") Zugriff
via SQL*Plus erlangen und Daten dann
direkt abfragen. Werden die Daten da-
gegen bereits vor dem Speichern in der
Datenbank verschlUsselt, sind diese Da-
ten auch fur hochprivilegierte Benutzer
nicht lesbar. Der Einsatz eines solchen

Produkts hat Ublicherweise aber Einfluss
auf das Datenmodell und die Applikation.

Neben den verschiedenen Produkten
zur Verschlisselung auf Betriebssystem-,
Datenbank- oder Applikations-Ebene bie-
ten sich weitere Produkte zur aktiven und
passiven Uberwachung der Datenbank-
Zugriffe. Unternehmen wie Imperva, IBM
und McAfee, aber auch Oracle mit Oracle
Audit Vault and Database Firewall, bieten
in diesem Kontext verschiedene Produk-
te an.

Diese Losungen Uberwachen den Netz-
werk-Zugriff auf die Datenbank und ent-
scheiden anhand von Firewall-Regeln, ob
ein Zugriff ausgefihrt werden darf, be-
vor diese bei der Datenbank ankommt. In
Kombination mit lokal installierten Agen-
ten kann eine Datenbank effektiv geschuitzt
werden, ohne an der Datenbank oder an
dem Datenmodell etwas andern zu mus-
sen. Auf diese Weise lassen sich recht
einfach Compliance-Auflagen umsetzen.
Nichtsdestotrotz braucht es fur den Einsatz
dieser Produkte genauso ein Sicherheits-
konzept, Know-how sowie entsprechende
Investitionen bei der Beschaffung, Konfigu-
ration und Betrieb der L6sung.

Fazit

Oracle sowie Dritthersteller bieten ver-
schiedene Produkte, um das Risiko eines
Datenverlustes zu reduzieren und Daten-
banken in der Cloud sowie On-Premise
sicher zu betreiben. Doch je nach einge-

setzter Technologie und Architektur sind
der Aufwand sowie die Kosten sicher
malgebliche Punkte, die explizit zu be-
trachten sind. Dennoch bieten moderne,
Cloud-basierte Umgebungen interessan-
te Alternativen, die heutzutage in jedem
IT-Projekt zu berucksichtigen sind.

Jedes Unternehmen muss dazu aber
seine Daten und deren Wert kennen. Mit
entsprechenden Risiko-Analysen, genau-
en Definitionen der Ist- und der Sollwer-
te sowie Prifung der Bedurfnisse kénnen
rechtliche Fallstricke gezielt umgangen
werden.

Gepaart mit den technischen Vorkeh-
rungen kann ein Unternehmen beruhigt
seinen sicheren Weg in die Cloud antre-
ten. Das Vertrauen zum gewahlten Cloud-
Dienstleister spielt dabei, wie mehrmals
angemerkt, sicher eine wesentliche Rolle.
Schlie3lich geht es um die Daten des Un-
ternehmens.

Stefan Oehrli
stefan.oehrli@trivadis.com
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Der Software-Hersteller Moat ist auf Analyse groRer
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Daten werden zur leichteren Auswertung in Diagram-
men und Ubersichten anzeigt. Zu ihren mehr als 600
Kunden weltweit zdhlen fihrende Unternehmen wie
Procter & Gamble, Nestlé, Unilever und viele mehr. Diese
Kunden und Partner gehen mit dem Kauf an Oracle Gber
und die Marke Moat wird Teil der Oracle Data Cloud.
Ein genauer Ubernahme-Termin wurde nicht genannt.
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ren”, so Oracle.




