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Sicherheit ist heutzutage eine der zentralen Herausforderungen fur On-Premise- und Cloud-basierte
Datenbanken. Mit der Umsetzung von Sicherheitskonzepten fur Datenbanken werden diese Herausforde-
rungen gemeistert. Doch viele dieser Bestrebungen sind nur sinnvoll, wenn bereits die Authentifizierung
und Autorisierung mit entsprechender Sorgfalt umgesetzt wird.

Anstelle der dezentralen Verwaltung der
Benutzer, Rechte und Rollen in jeder Da-
tenbank ist es Ubersichtlicher und vor al-
lem sicherer, diese zentral zu verwalten.
Dieser Artikel zeigt, wie die Benutzerver-
waltung mit Oracle Enterprise User Secu-
rity und Oracle Unified Directory zentral
verwaltet und mit MS Active Directory in-
tegriert werden kann.

In der Regel wird fur die Authentifizie-
rung des Oracle-Datenbank-Benutzers die
lokale Authentifizierung in der Datenbank
mit Benutzername und Passwort verwen-
det. Mit einem entsprechend sicheren
Passwort ist diese Methode flr viele Um-
gebungen weiterhin eine akzeptable Au-

thentifizierungsmethode. Sie entspricht
allerdings nicht mehr den aktuellen Si-
cherheitsempfehlungen. Je mehr Benutzer
und Datenbanken vorhanden sind, desto
unubersichtlicher und somit unsicherer
wird dabei die Benutzer-Administration.
Wo hat welcher Benutzer Zugriff? Wer hat
wo welche Rechte? Werden bei Funktions-
oder Rollenwechseln keine Rechte verges-
sen? Viele dieser Fragen lassen sich bei ei-
ner dezentralen Benutzerverwaltung nicht
so einfach beantworten.

Die verzeichnisbasierte Authentifizie-
rung beziehungsweise Oracle Enterprise
User Security (EUS) bietet eine alternative
Methode zur Authentifizierung von Daten-

bankbenutzern. Im Gegensatz zur lokalen
Datenbank-Authentifizierung geht EUS
Uber die reine Authentifizierung hinaus.
Mit einem Oracle-Verzeichnis lassen sich
Benutzer, Gruppen und verschiedene Rol-
len verwalten, also auch die Autorisierung.
Der wesentliche Vorteil dieser Losung ist
die zentrale Verwaltung. Es gibt nur eine
Stelle, an der Benutzer erstellt und Be-
rechtigungen erteilt werden. So ist es bei-
spielsweise nicht mehr noétig, dass der
Datenbank-Administrator in jeder seiner
Datenbanken Benutzer anlegt oder 16scht.

EUS setzt auf die Oracle-ldentity-
Management-Infrastruktur, die wieder-
um einen LDAP-kompatiblen Verzeichnis-



dienst verwendet, um Benutzer zentral zu
speichern und zu verwalten. Dabei werden
folgende Verzeichnisdienste unterstutzt:

e OID Oracle Internet Directory ist ein
LDAP-v3-konformes Verzeichnis. Es
basiert auf einer Oracle-Datenbank
und ist vollstandig in Oracle Fusion
Middleware und Oracle Applications
integriert.

e OUD Oracle Unified Directory ist ein
Java-basiertes Verzeichnis. Es ist eine
All-in-one-Losung mit Storage, Proxy,
Synchronisations- und Virtualisierungs-
fahigkeiten.

Die eigentliche Authentifizierung erfolgt
bei EUS je nach Konfiguration entweder
durch Passwort, Kerberos oder SSL-Au-
thentifizierung. Die Benutzer profitieren
dabei von einer Single-Sign-on (SSO) oder
Single-Passwort-Authentifizierung.

Trotz der Vorteile einer zentralen Be-
nutzerverwaltung wird bei vielen Unter-
nehmen die Authentifizierung und Au-
torisierung weiterhin dezentral in den
Oracle-Datenbanken geldst. Die Grinde
dafur sind vielfaltig. Ohne im Detail wei-
ter auf diese einzugehen, lasst sich aber
mit Sicherheit sagen, dass viele Unter-
nehmen nicht die ndtigen Ressourcen
aufbringen kdnnen, um einen weiteren
mehr oder weniger komplexen Verzeich-
nisdienst zu betreiben.

Obwohl Benutzer- und Gruppen-In-
formationen bereits zentral in einem MS-
Active-Directory oder LDAP-Verzeichnis
verwaltet werden, lassen sich diese nicht
direkt fur EUS verwenden. Es braucht
immer zwingend ein Oracle-Verzeichnis
wie OID oder OUD. Das bedeutet, dass
neben einem weiteren Verzeichnis auch
eine Synchronisation aufgebaut und be-
trieben werden muss. Dies fuhrt zu einer
redundanten Datenhaltung sowie kom-
plexeren Architektur und birgt das Risiko
erhohter Fehleranfalligkeit, was schluss-
endlich nichtim Interesse des Kunden ist.

Oracle Unified Directory AD
Proxy Server

Im Gegensatz zu OID kann OUD aber nicht
nur als reiner Verzeichnis-Server, sondern
auch als Proxy-Server betrieben werden.
Dabei nutzt OUD die Benutzer- und Grup-
pen-Informationen im bestehenden Ver-
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Abbildung 1: Enterprise-User-Security mit Active-Directory-Integration

zeichnis und ruft diese direkt mit LDAP-Ab-
fragen ab. EUS-spezifische Informationen
wie Datenbank-Registrierungs-Informati-
onen, Benutzer- und Rollen-Zuordnungen
sowie weiteren EUS-spezifischen Metada-
ten werden lokal im OUD gespeichert. Auf
diese Weise arbeitet OUD als Echtzeit-In-
terpreter fur die Oracle-Datenbanken.
Anfragen nach Benutzer-Informationen
werden transparent beantwortet, unab-
hangig davon, ob diese lokal im OUD ab-
gelegt sind oder aus einem zentralen Ver-
zeichnis abgerufen werden. Somit missen
die Daten nicht synchronisiert oder redun-
dant abgelegt werden, was wiederum die
Gesamtbetriebskosten reduziert.
Abbildung 1 zeigt den schematischen
Aufbau einer EUS-Datenbank mit einem
OUD-AD-Proxy und MS-Active-Directory
als zentralen Verzeichnis-Server. Der Ver-
bindungsaufbau vom Benutzer ,Scott”
und damit die Authentifizierung und Au-
torisierung ist mit den Pfeilen dargestellt.

Authentifizierung
Je nach Konfiguration stehen Passwort,

Kerberos oder SSL-Authentifizierung zur
Verfigung. Am einfachsten ist die Pass-

wort-Authentifizierung, bei der sich der
Datenbank-Benutzer mit seinem Windows-
Account-Passwort an der Datenbank an-
meldet, wobei auch diese nicht ganz ohne
Hlrden umgesetzt werden kann. Die vom
Microsoft verwendeten Passwort-Hashes
sind nicht direkt mit Oracle-Datenbanken
kompatibel. Daher muss auf jedem Active-
Directory-Domain-Controller das Oracle-
Password-Change-Notification-Plug-in
(,oidpwdcn.dll”) installiert sein. Dazu ge-
hort auch eine Active-Directory-Schema-
Erweiterung, damit das Plug-in den Oracle-
spezifischen Hashwert abspeichern kann.
Wird hingegen Kerberos als Authentifizie-
rungsmethode eingesetzt, sind das Plug-in
und die Schema-Erweiterung nicht erfor-
derlich. Dafuir kann mit Kerberos zusatzlich
ein Single-Sign-on (SSO) erreicht werden.

Voraussetzungen

Far den Aufbau der in Abbildung 1 vorge-
stellten Architektur sind folgende Voraus-
setzungen zu erfullen:

e Oracle Enterprise Edition 12c Daten-
bank (12.1.0.2) mit LDAP-Client-Patch
19285025 und einer EUS-Test-Datenbank




e Oracle Unified Directory 11.1.2.3.0 mit
aktuellem Bundle-Patch 25383162

e MS Active Directory Domain Controller
auf Windows 2012 R2

» Oracle Enterprise Manager Cloud Control
13c R2 fir die Konfiguration von Enter-
prise User Security. Alternativ kann hier
auch eine altere OEM-Version oder das
EUSM-Command-Line-Utility verwen-
det werden (siehe MOS Note 1085065.1,
EUSM, Command Line Tool for EUS Admi-
nistration and Some EUS Good to Know)

Konfiguration Active
Directory

Damit die EUS-Passwort-Authentifizierung
auch mit Active-Directory funktioniert, sind
ein OUD-Passwort-Synchronisations-Plug-
in sowie eine Schema-Erweiterung not-
wendig. OUD liefert die entsprechende
Java-Klasse, um das Attribut ,,orclCommo-
nAttribute” zu erstellen. Die Schema-Erwei-
terung wird mit dem Aufruf der Java-Klas-
se direkt aus dem OUD-Home-Verzeichnis
,$0UD_HOME/OUD1/config/EUS/ActiveDi-
rectory” erstellt (siehe Listing 1).

Das OUD-Passwort-Synchronisations-
Plug-in ,oidpwdcn.dll” liegt im selben Ver-
zeichnis und steht als 32- oder 64-Bit-Ver-

sion zur Verfligung. Die DLL-Datei muss fur
die Installation auf dem Active-Directory-
Server in das Verzeichnis ,C:\Windows\sys-

tem32" kopiert werden. Damit sie zum Ein-

satz kommt, muss in der Registry zusatzlich
der Registry Key ,HKEY_LOCAL_MACHINE\
SYSTEM\CurrentControlSet\Control\Lsa\
Notification” um ,oidpwdcn” erweitert wer-
den. Mit dem Restart des Active-Directory-
Servers ist die Installation abgeschlossen.
Sind mehrere Active-Directory-Server vor-
handen, muss das Plug-in analog auf je-
dem Server installiert sein. Wird dagegen
ausschlieBlich Kerberos zur Authentifizie-
rung verwendet, sind die oben aufgefihr-

ten Anpassungen nicht erforderlich.

Aufbau der OUD-Proxy-

Instanz

Fir das Erstellen der verschiedenen OUD-
Instanzen liefert Oracle entsprechende

Setup-Programme, die alle im OUD-Ins-
tallations- beziehungsweise OUD-Home-
Verzeichnis bereitstehen. Je nach Bedarf
kénnen die Programme mit einer grafi-
schen Oberflache, als Command-Line-In-
stallation oder auch als Silent-Installation
ausgefuhrt werden. Die Silent-Installation
ist vorwiegend hilfreich, wenn mehrere
Instanzen mit einem Skript automatisiert
aufgebaut werden sollen.

Die OUD-Proxy-Instanz selbst wird mit
»oud-proxy-setup” erstellt. Ohne Angabe
eines Parameters wird direkt die grafische
Oberflache fur die Eingabe der Server-
und Instanz-Konfiguration gestartet. Flr
EUS und die MS-AD-Integration muss da-
bei zwingend LDAPS aktiviert sein. Entwe-
der wird ein kundenspezifisches SSL-Zerti-
fikat verwendet oder wie beim Aufbau der
Testumgebung ein selbstsigniertes Zerti-
fikat (siehe Abbildung 2). Fur Produktions-
umgebungen wird empfohlen, jeweils nur
korrekt signierte Zertifikate zu verwenden.

java ExtendAD -h mneme.postgasse.org
s,dc=postgasse,dc=org -w <pwd> -AD
dc=postgasse, dc=org -commonattr

-p 389 -D cn=administrator,cn=user

Listing 1

Welcome

IX| Oracle Unified Directory Proxy Setup

Review
Review your installation and press Finish to complete the setup.

Show Summary u

Server Settings

Deployment Options
Back-End Server Type
Back-End Servers
Naming Contexts

Runtime Options

= Review
Progress

Finished

LDAP Secure Access

Naming Context{s}

Backend Servers

Runtime Options

Host Name euterpe.postgasse.org
LDAP Listener Port 1389
Administration Port 4444

Enable SS5L on LDAP Port 1636
Create a new Self-Signed Certificate

Root User DN cn=Directory Manager
Deployment Options EUS (Enterprise User Security) deployment
Server Type Microsoft Active Directory

dc=postgasse,dc=org

cn=schema,cn=configuration,dc=postgasse,dc=org
dc=domaindnszones, dc=postgasse,dc=org

Use Default

cn=configuration,dc=postgasse,dc=org
de=forestdnszones,dc=postgasse,dc=org

mneme.postgasse.org is listening on LDAP port 389

Leave Server started after installation has completed

]

Abbildung 2: Zusammenfassung des OUD-Proxy-Setup



Umgebungsvariable ‘

ORACLE_BASE

/u00/app/oracle

Pfad

OUD_HOME

/u00/app/oracle/product/oud11.1.2.3

ORACLE_HOME

/u00/app/oracle/product/oud11.1.2.3/0UD1

Verzeichnis flr die OUD Instanzen

/u00/app/oracle/instances

INSTANCE_NAME

./../instances/oud_ad_proxy

Tabelle 1

In den nachsten Schritten werden als
Proxy-Konfiguration ,Configure EUS" fest-
gelegt und MS-Active-Directory als Da-
tenquelle mit dem entsprechenden EUS-
Namenskontext ausgewahlt. Abbildung 2
zeigt zusammenfassend alle Einstellungen.
Durch die Bestatigung mit dem Button ,Fi-
nish” wird anschlieBend eine OUD-Proxy-
Instanz erzeugt. Als Standard entsteht da-
bei immer eine Instanz mit dem Namen
LASINST_1"im OUD-Home-Verzeichnis.

Grundsatzlich wird empfohlen, die
OUD-Instanz explizit zu benennen und in
einem anderen Verzeichnis beziehungs-
weise auf einem anderen Filesystem als
die OUD-Software anzulegen. Ahnlich
wie bei der Oracle Flexible Architecture
(OFA) ist so sichergestellt, dass Daten und
Konfiguration getrennt von der Software
verwaltet werden. Um eine OUD-Instanz
explizit zu benennen, muss der Instanz-
Name vor dem Aufruf von ,,oud-proxy-se-
tup” via Umgebungsvariable ,INSTANCE_
NAME" festgelegt sein. Der Instanz-Name
ist dabei als Pfad relativ zum OUD-Home-
Verzeichnis anzugeben. Fur die EUS-
Test-Umgebung wurde als Instanz-Name
~oud_ad_proxy" gewahlt. Tabelle 1 zeigt
die verschiedenen Verzeichnisse und Um-
gebungsvariablen.

Bevor die neu erstellte OUD-Proxy-Ins-
tanz nun fur EUS verwendet werden kann,
braucht es noch kleinere Anpassungen. Als
Erstes werden das Proxy-Workflow-Element
angepasst und die Remote-Bind-Anmelde-
Informationen festgelegt. Im Folgenden
wird dabei der AD-Benutzer ,OUD Admin“
verwendet. Grundsatzlich kann dies aber ein
beliebiger AD-Benutzer sein, der vollen Lese-
zugriff auf Benutzer- und Gruppen-Informa-
tionen hat. Zusatzlich wird auch der Client-
Connection-Mode auf ,use-specific-identity”
gesetzt. Diese Einstellung ist notig, wenn das
externe Verzeichnis keine anonymen Bind-
Anfragen zuldsst. Die Anpassungen werden
mit dem OUD-Command-Line-Admin-Tool
Ldsconfig” ausgefuhrt (siehe Listing 2).

Damit EUS die Benutzer- und Grup-
pen-Informationen findet, mussen die
entsprechenden Eintrage im EUS-Kontext
ebenfalls angepasst werden. Oracle lie-
fert hierzu im Verzeichnis ,$OUD_HOME/
OUD1/config/EUS” eine LDIF-Template-
Datei ,modifyRealm.Idif", die wie folgt an-
gepasst werden muss:

e Ersetzen von ,dc=example,dc=com”
mit dem korrekten Namenskontext

e Ersetzen von ,ou=people” und
»ou=groups” durch den entsprechen-

den Ort fur die Benutzer- beziehungs-
weise Gruppen-Informationen

Das angepasste LDIF-Template wird an-
schlieBend mit ,ldapmodify” geladen:
,Idapmodify -h euterpe.postgasse.org -p
1389 -D ,cn=Directory Manager" -w <PASS-
WORT> -f modifyRealm.Idif". Grundsatz-
lich ist die OUD-Proxy-Instanz nun bereit
fur EUS. Oracle-11g-Datenbanken kénnen
direkt in OUD registriert und fur EUS kon-
figuriert werden.

Fur Oracle 12c beziehungsweise EUSM
12c und Oracle Cloud Control 12¢/13c ist
hingegen noch eine weitere Anpassung
notwendig. Die aktuellen Versionen der
Oracle-Datenbank und Oracle-Cloud-
Control verwenden den SASL-Mechanis-
mus, um sich mit der OUD-Instanz zu
verbinden. Allerdings funktioniert dies in
OUD standardmaRig nicht. Das Admin-
Passwort des EUS-Users muss zusatzlich
zwingend mit einem reversiblen Algo-
rithmus abgespeichert sein. Dazu ist das
Root-Passwort-Profile zu erweitern, so-
dass neue Passworter auch mit dem AES-
Algorithmus abgespeichert werden (siehe
Listing 3). Mit einem expliziten Neuset-
zen des Passworts ist sichergestellt, dass
auch das neue Passwort-Storage-Schema
verwendet wird (siehe Listing 4).

Far Produktionsumgebungen ist es
sinnvoll, dass anstelle des Root-Passwort-
Profils ein dezidiertes Passwort-Profil fur
EUS sowie entsprechende EUS-Admin-Be-
nutzer erstellt werden.

Datenbank-Konfiguration

Damit die Datenbank im OUD regist-
riert werden kann, wird im Netzwerk-

dsconfig set-workflow-element-prop \
-—element-name proxy-wel \

--add exclude-list:cn=directory\ manager \

--add exclude-list:cn=oraclecontext,dc=postgasse,dc=org \

--set remote-root-dn:"cn=0UD Admin,cn=users,dc=postgasse,dc=org" \
--set remote-root-password:<PASSWORT> \

--set remote-ldap-server-bind-dn:"cn=0UD Admin,cn=users,dc=postgasse,dc=org" \
--set remote-ldap-server-bind-password:<PASSWORT> \
--set ldap-server-extension:proxyl \

--set client-cred-mode:use-specific-identity \

-h euterpe.postgasse.org -p 4444 -X \

-D cn=directory\ manager -j $etc/oud ad proxy.pwd -n

Listing 2



Verzeichnis der Datenbank die ,ldap.
ora“-Datei angepasst. Dazu werden der
OUD-Server und der Default-Kontext an-
gegeben. Im Folgenden ist die ,ldap.ora
“-Datei aufgeflhrt, wie sie bei der in Ab-
bildung 1 beschriebenen Testumgebung
verwendet wird. Als Directory-Server-Typ
muss auch bei OUD ,OID" angegeben
sein (siehe Listing 5).

In ,sqlnet.ora” wird die Namesauflésung
angepasst und neu ,LDAP” als zusatzliche
Quelle angegeben. Dazu ein Auszug aus der
Datei: ,NAMES.DIRECTORY_PATH=(LDAP,
TNSNAMES, EZCONNECT )"

Die eigentliche Registrierung der Da-
tenbank in OUD erfolgt mit dem ,dbca”
interaktiv wie in Abbildung 3 oder ,si-
lent” via Command-Line. Fur die Regis-
trierung ist die Anmelde-Information
des EUS-Admins erforderlich. Als Stan-
dard-Database-CN wird der DB-Unique-
Name verwendet, optional lasst sich
dieser aber auch anpassen. Ist fur die-
se Datenbank noch kein Oracle-Wallet
vorhanden, legt der ,dbca” ein neues
Wallet im Admin-Verzeichnis der Daten-
bank an und speichert darin die ,O0UD
DB"-Credentials.

Neben der OUD-Registrierung und
dem Wallet passt der ,dbca” zusatzlich
auch die Datenbank-Parameter ,|dap_di-
rectory_access” sowie ,ldap_directory_sy-
sauth” entsprechend an. Die Basis fur
EUS ist nun sichergestellt. Was nun noch
fehlt, sind entsprechende EUS-Rollen be-
ziehungsweise Datenbank-Benutzer und
-Rollen sowie die Zuweisung zu den ver-
schiedenen EUS-Datenbanken. Als einfa-
ches Beispiel wird mit SQL*Plus ein globa-
les Shared-Schema erstellt, das die lokalen
Rolle ,connect” erhalt (siehe Listing 6). An-
schlieRend wird mit EUSM fur die Daten-
bank,TDB121A"ein einfaches Mapping fur
alle Benutzer einer bestimmten Organisa-
tions-Unit (,ou”) erstellt. Somit kann sich
nun jeder Benutzer in der Organisations-
Unit ,ou=People,dc=postgasse,dc=org” in
MS-AD mit der Datenbank verbinden. Die
Abfrage des ,SYS_CONTEXT" gibt entspre-
chend Auskunft Uber die Enterprise Identi-
ty (siehe Listing 8).

Das Beispiel zeigt, wie einfach man
ein ,1:1“-Mapping erstellen und sich an-
schlieRend als Enterprise-Benutzer an
der Datenbank anmelden kann. In der
Praxis wird das Mapping komplexer aus-
fallen. Gewisse EUS-Benutzer werden
globale private Schemata haben, andere

dsconfig set-password-policy-prop \

--policy-name "Root Password Policy" \

--add default-password-storage-scheme:"AES" \

-h euterpe.postgasse.org -p 4444 -X \

-D cn=directory\ manager -j S$etc/oud ad proxy.pwd -n

Listing 3

—-c <PASSWORT> -n <PASSWORT>

-D "cn=Directory Manager" \

m4AN2 7Xw==

Eea3ydQUt

ldappasswordmodify -h euterpe.postgasse.org -p 4444 \

-D "cn=Directory Manager" -j S$etc/oud ad proxy.pwd -Z \
ldapsearch -h euterpe.postgasse.org -p 4444 \

-j $etc/oud ad proxy.pwd -Z -X \

-b "cn=Directory Manager,cn=Root DNs, cn=config" \

-s base objectclass=* userpassword

dn: cn=Directory Manager, cn=Root DNs,cn=config
userpassword: {AES}AfLk8S3k8k3ekXLV6gaP+mFUe/DStQ4ngUAdo6P5E]OKOM—

userpassword: {SSHA512}YSI4tlv3g04z0czFUIEATOGNfmGhQqOtbWUopV7xgcPD1YS/

YT5Q009/ngZ8w4M3EHNE4 /MObnPC8M+1blEIKivE

Listing 4

DIRECTORY SERVER TYPE = OID

DIRECTORY SERVERS= (euterpe.postgasse.org:1389:1636)
DEFAULT ADMIN CONTEXT = "dc=postgasse,dc=org"

Listing 5

dagegen mit globalen Shared-Schemata
und Enterprise-Rollen arbeiten. In der
Kombination mit Proxy-Rechten und Ad-
ministrativen-Privilegien wie ,SYSDBA"
lassen sich so umfangreiche und kom-
plexe Benutzer- und Rollen-Konzepte
umsetzen.

Patch, Bugs und weitere
Sorgen

Im Zusammenhang mit LDAP, SSL und
der Oracle-Datenbank gibt es noch ei-
nen Bug, der zwingend behoben wer-
den muss, damit die Anmeldung so wie
oben beschrieben funktioniert. Der Bug
19285025 ist bis dato in keinem Base-
Release oder Patch Set Update behoben.
Daher muss der entsprechende Patch
19285025 weiterhin explizit bei allen ak-
tuellen Versionen wie Oracle 11.2.0.4,
12.1.0.2 und leider auch 12.2.0.1 instal-
liert werden.

Neben diesem Bug gibt es im SSL- und
Kerberos-Umfeld generell den einen oder
anderen Bug. Diese kdnnen mit entspre-
chenden Workarounds oder Patches um-
gangen werden. Nichtsdestotrotz ist das
Troubleshooting nicht immer ganz einfach.
Schlief3lich ist die Architektur bei der zent-
ralen Benutzerverwaltung komplexer. Ne-
ben der Datenbank sind eben auch OUD
und MS-AD bei einer Anmeldung an der
Datenbank beteiligt. Die effektiven Ursa-
chen von ORA-01017 oder ORA-28030 sind
daher haufig nicht direkt identifizierbar.
Mithilfe des OUD Access Log, SQL Net Tra-
cing oder eines entsprechenden Oracle-
Events kommt man der effektiven Ursache
jedoch in der Regel schnell auf die Spur.

Weitere Uberlegungen
Die in Abbildung 1 aufgezeigte Architektur

ist fur eine Test- und Engineering-Umge-
bung ausreichend. Fur den produktiven
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Abbildung 3: Datenbank-Registrierung mit ,,dbca”

Betrieb sind sicher weitere MaBnahmen
notig, damit die Hochverflgbarkeit und
das Desaster Recovery sichergestellt
werden koénnen. Schlussendlich ist eine
zentrale Benutzerverwaltung ein Single
Point of Failure. Ist sie nicht verfligbar,
kénnen sich die Benutzer nicht mehr an
den Datenbanken anmelden. OUD bietet
verschiedene Moglichkeiten wie Online-
Backup und Replikation, um die OUD-In-
stanzen sicher und hochverfiigbar zu be-
treiben. Diese MaBnahmen sind in einem
entsprechenden OUD-Konzept zu planen
und umzusetzen.

Fazit

Mit Oracle-Unified-Directory und dem
AD-Proxy wird die Umsetzung einer zent-
ralen Benutzerverwaltung mit Enterprise
User Security wesentlich vereinfacht. Ein
OUD-AD-Proxy ist grundsatzlich schnell
aufgebaut, sodass man direkt den ers-
ten Nutzen hat. Nichtsdestotrotz liegen

CREATE USER global shared IDENTIFIED GLOBALLY;
GRANT connect TO global shared;

Listing 6

eusm createMapping domain name="OracleDefaultDomain" realm
dn="dc=postgasse,dc=org" map type=SUBTREE map dn="ou=People,dc=pos
tgasse,dc=org" schema=GLOBAL SHARED ldap host="euterpe.postgasse.
org" ldap port=1389 ldap user dn="cn=Directory Manager" ldap user
password=<PASSWORT>

Listing 7

SQL> connect oehrli

Enter password:

Connected.

SQL> show user

USER is "GLOBAL SHARED"

SQL> SELECT
sys_context ('userenv', 'SESSION USER') "USER",
sys_context ('userenv', 'AUTHENTICATED IDENTITY') "AUTH IDENTITY",
sys_context ('userenv', 'ENTERPRISE IDENTITY') "ENTERPRISE IDENTITY"

FROM DUAL;

USER AUTH IDENTITY ENTERPRISE IDENTITY

GLOBAL_SHARED OEHRLT cn=Stefan Oehrli,ou=People,dc=postgasse,dc=org
Listing 8



die Herausforderungen in den Details. So
sind die MS-AD-Integration und Kerberos-
Konfiguration bei komplexen AD-Archi-
tekturen um einiges aufwandiger. Zudem
braucht es fur den unternehmensweiten
Einsatz zwingend ein geeignetes Benut-
zer- und Rollen-Konzept. Dafiir muss hau-
fig mehr Zeit eingeplant werden als fur

die einfache Konfiguration von OUD. Die
verschiedenen Bugs im Kerberos-, LDAP-
beziehungsweise SSL-Umfeld erschweren
einem das Leben zusatzlich. Sind diese
Hirden erst einmal gemeistert, hat man
aber ein verlassliches und sicheres System
fur die zentrale Benutzerverwaltung von
Oracle-Datenbanken.

Stefan Oehrli
stefan.oehrli@trivadis.com

Scripting mit SQLcl -
Batch Scripts auf einem

Nneuen Level

Robert Marz, its-people GmbH

SQLcl steht bereit, das gute alte SQL*Plus als Kommandozeile fur die Datenbank abzuldsen und dessen Funkti-
onsumfang auf die Hohe der Zeit bringen. Die spannendste Neuerung ist das Scripting: Batch Scripts kdnnen in
JavaScript verfasst werden. Aber auch andere Sprachen wie Python oder Lua sind moglich. Dadurch eroffnet sich
ein wahres Fullhorn an Moglichkeiten, von denen ,viele erstmal nicht offensichtlich sind.

SQLcl steht fur ,Oracle SQL Developer
Command Line”. Wie der Name vermu-
ten lasst, wurde der komplette Funktions-
umfang des SQL-Developer-Worksheet
als Kommandozeile ausgekoppelt. SQL-
cl wird aktiv entwickelt: Zur Oracle Open
World im September 2016 wurde ein Pro-
duktions-Release veroffentlicht, das seit-
dem alle sechs bis acht Wochen ein Up-
date erhalt.

SQLcl mochte das neue SQL*Plus
werden und ist seit der Datenbank-Ver-
sion 12c Release 2 im ,$ORACLE_HOME/

bin“-Verzeichnis zu Hause. Wer die neu-
este Datenbank-Version bereits im Ein-
satz hat, kann das Tool direkt benutzen.
Alle anderen kénnen es von der SQL-De-
veloper-Seite des Oracle-Technologie-
Networks herunterladen. Der Download
ist mit einer GréRe von rund 19 MB Uber-
schaubar. Die Installation ist mit dem
Entpacken in ein beliebiges Verzeichnis
abgeschlossen. Winzige Voraussetzung
ist ein aktuelles Java im Suchpfad des Be-
triebssystems. Ein zusatzlicher Oracle-
Client ist nicht notig.

SQL*Plus ,.plus”

SQLcl deckt bis auf einige gewollte Aus-
nahmen den kompletten Funktions-
umfang von SQL*Plus ab und enthalt
aulBerdem die Erweiterungen des SQL-
Developer-Worksheet.  Die  Entwick-
ler haben dem Tool daruber hinaus die
Moglichkeit gegeben, Scripts in anderen
Programmiersprachen auszufihren. Ein-
zige Bedingung: Es muss eine Implemen-
tierung der Sprache existieren, die dem
Standard ,JSR-223" folgt und damit in der



